ISTGUVEN ISTANBUL GUVENLIK A.S.
KiSISEL VERI SAKLAMA VE IMHA POLITIKASI

1. POLITIKANIN AMACI

Hazirlanan bu Kisisel Veri Saklama ve Imha Politikas: (‘“Politika’”), 6698 sayil
Kisisel Verilerin Korunmas: Kanunu (“KVKK"” veya “Kanun”) ve Kisisel Verilerin
Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Yonetmelik
(“Yonetmelik””) uyarinca yiikiimliliiklerimizi yerine getirmek, kisisel verilerin
islendikleri amag icin gerekli olan azami saklama ve imha siirelerini belirlemek
amaciyla hazirlanmistir.

2. DUZENLENEN KAYIT ORTAMLARI

Sirket bilinyesinde saklanan kisisel veriler, ilgili verinin niteligine ve hukuki
ylukiimliiliiklerimize uygun bir sekilde asagidaki kayit ortamlarinda hassas bir
sekilde muhafaza edilmektedir.

Elektronik ortamlar;

. Ms Office Dosyalar1

. Sunucularimiz, Yedekleme Sunucularimiz, Sanallagtirilmis
Sunucularimiz,

. Antiviriis programlar ve giivenlik duvari ile hassas bir sekilde korunan
bilgisayarlarimiz

J Ag cihazlarimiz

J Ag tizerinde veri saklanmasi igin kullanilan paylasimli/paylasimsiz disk
surtictileri

° ERP Sistemi

J E-posta

. Bulut sistemleri

. Mobil telefonlar ve icerisindeki tiim saklama alanlar1
. Yazici, Parmak izi okuyucu gibi ¢evre birimler

. Optik diskler,
. Flash hafizalar
. File Server

. DHCP

. DC



. Giuvenlik Duvar

J Loglama Sunucusu

. Muhasebe operasyon sistemi

o SQL veri tabani
. MySQL veri tabani

. Veritabani

. PKS

. EBYS

. DAYS

. Kapali Devre Kamera Kayit Sistemi

Fiziki ortamlar;

o Birim Dolaplar:
o Birim Arsivi
. Kurum Arsivi

3. TANIMLAR VE ACIKLAMALAR

Acik Riza

Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve
ozgir iradeyle agiklanan riza.

Anonim Hale
Getirme/Anonimlestirme

Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir
surette kimligi belirli veya belirlenebilir bir gergek
kisiyle iligkilendirilemeyecek hale getirilmesi.

Calisan Istgiiven AS caliganlari.
Imha Kisisel ~verilerin silinmesi, yok edilmesi veya
anonimlestirilmesi.

Kayit Ortami Tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcast olmak kayd: ile
otomatik olmayan yollardan islenen kisisel verilerin
bulundugu her tiirlii ortamau.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin

her tiirli bilgi.




Kisisel Veri Sahibi/llgili
Kisi

Kisisel verisi islenen gercek kisi.

Kisisel Verilerin Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan
ya da herhangi bir veri kayit sisteminin parcas1 olmak
kaydiyla otomatik olmayan yollarla elde edilmesi,

kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, aciklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale

getirilmesi, simiflandirilmas: ya da kullanilmasinin
engellenmesi gibi veriler tizerinde gerceklestirilen her
ttrld islem.

Kurul Kisisel Verileri Koruma Kurulu.
Kurum Kisisel Verileri Koruma Kurumu.
KVKK, Kanun 6698 Sayili Kisisel Verilerin Korunmas: Kanunu.

Ozel Nitelikli Kisisel Veri

Irk, etnik koken, siyasi diisiince, felsefi inang, din,
mezhep veya diger inanglar, kilik kiyafet, dernek, vakif
ya da sendika tiyeligi, saglik, cinsel hayat, ceza
mahkumiyeti ve giivenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik veriler.

Periyodik Imha Kanun’da yer alan kisisel verilerin islenme sartlarmin
tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha
politikasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme
veya anonim hale getirme islemi.
Politika istgﬁven AS Kisisel Veri Saklama ve Imha Politikast.
Silme Kisisel verilerin ilgili kullanicilar igin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesidir.
Sirket istgﬁven AS
Veri Isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun

adma kisisel veri isleyen gercek ve tiizel kisi.




Veri Kayit Sistemi Kisisel verilerin belirli kriterlere gore yapilandirilarak
islendigi kayit sistemi, dizin.

Veri Sorumlusu Kisisel verilerin isleme amaglarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gergek veya tiizel kisi.

Yok Etme Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale
getirilmesidir.

Yonetmelik 28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yo6netmelik.

4. KIiSISEL VERILERIN SAKLANMASINI VE IMHASINI GEREKTIREN
SEBEPLERE ILISKIN ACIKLAMALAR

Sirket bilinyesinde bulunan kisisel veriler, Sirketimizin hizmetlerinin
sunulmasi, ticari faaliyetlerinin  kesintisiz ~olarak stirdiiriilmesi, hukuki
yliktimliiltiklerinin yerine getirilmesi, is iligkilerinin ytirtitiilmesi, ¢alisan haklarimin
planlanmasi ve yerine getirilmesi amaciyla; asagida yer alan veri isleme sebepleriyle
Isbu Politika’da belirtilen elektronik ya da fiziki ortamlarda giivenli ve hassas bir
sekilde saklanmakta ve yine bu sebeplerin ortadan kalkmas: halinde resen veya ilgili
kisinin talebi {izerine imha edilmektedir.

J Agik rizanin varligy,

° Kanun hitkmiiniin varligi,

. Fiili imkansizlik nedeniyle agik rizanin alinamamasz,

o Sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi

kaydiyla sozlesmenin taraflarina ait kisisel verilerin islenmesinin
gerekli olmas,

. Veri sorumlusunun hukuki yiikiimliiliiglinii yerine getirebilmesi igin
zorunlu olmasi,

J ﬂgili kisinin kisisel verisinin kendisi tarafindan alenilestirilmis olmas;,

J Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin
zorunlu olmas;,

. Ilgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kosuluyla
veri sorumlusunun mesru menfaatleri i¢in veri islemenin zorunlu
olmasi.




5. KISISEL VERILERIN GUVENLI BiR SEKILDE SAKLANMASI iLE HUKUKA
AYKIRI OLARAK ISLENMESI VE ERISILMESININ ONLENMESI iCiN
ALINMIS TEKNIK VE IDARI TEDBIRLER

Sirketimiz, kisisel verilerin giivenli bir sekilde saklanmas: ile hukuka uygun

olarak islenmesinin saglanmas: ve kisisel verilere hukuka aykir1 olarak erisilmesinin

onlenmesi amaciyla asagidaki teknik ve idari tedbirleri almaktadair:

Ag giivenligi ve uygulama giivenligi saglanmaktadir.

Ag vyoluyla kisisel veri aktarimlarinda kapali sistem ag
kullanilmaktadir.

Anahtar yonetimi uygulanmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki
glvenlik onlemleri alinmaktadir.

Bulutta depolanan kisisel verilerin giivenligi saglanmaktadur.

Calisanlar igin veri giivenligi hiikiimleri iceren disiplin diizenlemeleri
mevcuttur.

Calisanlar igin veri giivenligi konusunda belli araliklarla egitim ve
farkindalik ¢alismalar: yapilmaktadir.

Calisanlar icin yetki matrisi olusturulmustur.
Erisim loglar1 diizenli olarak tutulmaktadir.

Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda
kurumsal politikalar hazirlanmis ve uygulamaya baglanmustir.

aGerektiginde veri maskeleme onlemi uygulanmaktadir.
Gizlilik taahhtitnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki
yetkileri kaldirilmaktadir.

Gilincel anti-virts sistemleri kullanilmaktadair.
Giuvenlik duvarlar1 kullanilmaktadar.
Imzalanan sézlesmeler veri giivenligi hiikiimleri igermektedir.

Kagit yoluyla aktarilan kisisel veriler icin ekstra giivenlik tedbirleri
alinmakta ve ilgili evrak gizlilik dereceli belge formatinda
gonderilmektedir.

Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.
Kisisel veri giivenligi sorunlar1 hizli bir sekilde raporlanmaktadir.

Kisisel veri glivenliginin takibi yapilmaktadir.



Kisisel veri iceren fiziksel ortamlara giris c¢ikislarla ilgili gerekli
glvenlik onlemleri alinmaktadir.

Kisisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi
glvenligi saglanmaktadir.

Kisisel veri igeren ortamlarin giivenligi saglanmaktadir.
Kisisel veriler miimkiin oldugunca azaltilmaktadar.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi
de saglanmaktadr.

Kullanic1 hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup
bunlarin takibi de yapilmaktadir.

Kurum ici periyodik ve/veya rastgele denetimler yapilmakta ve
yaptirilmaktadir.

Log kayitlar1 kullanict miidahalesi olmayacak sekilde tutulmaktadr.
Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veri giivenligine ydnelik protokol ve prosediirler
belirlenmis ve uygulanmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla gonderilecekse
mutlaka sifreli olarak ve KEP veya kurumsal posta hesab1 kullanilarak
gonderilmektedir.

Ozel nitelikli kisisel veriler icin givenli sifreleme / kriptografik
anahtarlar kullanilmakta ve farkli birimlerce yonetilmektedir.

Saldir tespit ve onleme sistemleri kullanilmaktadr.
S1izma testi uygulanmaktadr.

Siber giivenlik oOnlemleri almmis olup uygulanmas: siirekli takip
edilmektedir.

Sifreleme yapilmaktadir.

Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler
veriler sifrelenerek aktarilmaktadir.

Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli
araliklarla denetimi saglanmaktadr.

Veri isleyen hizmet saglayicilarmin, veri giivenligi konusunda
farkindalig1 saglanmaktadr.

Veri kaybi1 6nleme yazilimlar: kullanilmaktadr.



6. KISISEL VERILERIN HUKUKA UYGUN OLARAK IMHA EDILMESI ICIN
ALINMIS TEKNIK VE IDARI TEDBIRLER

Kisisel verileri imha etmeye (silmeye, yok etmeye ve anonim hale getirmeye)
yonelik Sirket biinyesinde bulunan uygulamalar asagidaki gibidir:

Kisisel Verilerin Silinmesi

Bulut sisteminde bulunan veriler silme komutu verilerek silinmektedir.

Kagit ortaminda bulunan kisisel veriler; karartma yontemi
(cizilerek/boyanarak/silinerek) kullanilarak silinmektedir. Karartma
islemi, ilgili evrak tizerindeki kisisel verilerin, miimkiin olan
durumlarda kesilmesi, miimkiin olmayan durumlarda ise geri
dondiiriilemeyecek ve teknolojik ¢oziimlerle okunamayacak sekilde
sabit miirekkep kullanilarak ilgili kullanicilara gortinemez hale
getirilmesi seklinde yapilmaktadir.

Merkezi sunucuda yer alan ofis dosyalari, dosyanin isletim
sistemindeki silme komutu ile silinmesi veya dosya ya da dosyanin
bulundugu dizin {izerinde ilgili kullanicinin erigim haklarinin
kaldirilmasi ile gergeklestirilmektedir.

Tasmabilir medyada bulunan kisisel veriler (0rnegin flash tabanl
saklama ortaminda bulunan veriler) ise sifreli olarak saklanmali ve bu
ortamlara uygun yazilimlar kullanilarak silinmektedir.

Veri tabanlarinda bulunan kisisel veriler, ilgili satirlarin/stitunlarin ya
da tablo igerisinde yer alan hiicrelerin veri tabami komutlar1 ile
(DELETE vb.) silinmektedir.

Kisisel Verilerin Yok Edilmesi

Yerel sistemler {izerindeki kisisel verilerin yok edilmesi; de-manyetize
etme (medyanin 6zel bir cihazdan gegirilerek yiiksek bir degerde
manyetik alana maruz birakilmasi), fiziksel yok etme (Medya ve
manyetik medyanin eritilmesi, yakilmasi, ogiitiiciilerin kullanilmasi) ve
tizerine yazma yontemiyle yok edilmektedir.

Cevresel sistemler {tizerindeki kisisel verilerin yok edilmesi; Ag
cihazlar1 (switch, router vb.), Flash tabanli ortamlar/sabit disklerin
(ATA “SATA, PATA vb.”, SCSI “SCSI Express vb.), Manyetik bant,
Manyetik disk gibi iiniteler, Mobil telefonlar (Sim kart ve sabit hafiza
alanlar1), Veri kayit ortami ¢ikartilabilir ya da sabit olan yazic ve
parmak izli kap1 gegis sistemi gibi cevre birimler, Optik diskler olarak
belirtebilecemiz cevresel kayit sistemleri dijital ortam ise tirtin 6zelligi
olarak destekleniyorsa <block erase> gibi yok etme komutunu
kullanmak, dijital ortamin triin Ozelligi olarak desteklenmiyorsa



tireticinin Onerdigi yok etme yontemini kullanmak ya da "de-manyetize
etme, fiziksel yok etme, tiizerine yazma” olarak belirtilen uygun
yontemlerin bir ya da birkagi kullanilmak, son olarak dijital ortam degil
ise "de-manyetize etme, fiziksel yok etme, iizerine yazma” yontemlerin
uygun bir ya da birkaci kullanilmak suretiyle yok edilmesi gerekir.

Kagit ve mikrofis ortamlarinda bulunan kisisel veriler bulundugu kalic1
ve fiziksel olarak ortam {izerine yazili oldugundan, bu verilerin
bulundugu ana  ortamin  yok  edilerek imha @ islemi
gerceklestirilmektedir.

Bulut ortaminda bulunan kisisel veriler saklanmakta ve imha siiresi
geldiginde yok etme komutu uygulanmaktadir.

Kisisel Verilerin Anonim Hale Getirilmesi

Maskeleme yontemi ile veri sahibinin tanimlanmasini saglayan temel
belirleyici bilgiler (6rn: isim, soyisim, tckn) ¢ikartilarak anonimlestirme
gerceklestirilmektedir.

Toplulastirma yoOntemi ile kisisel veriler herhangi bir Kkisiyle
iliskilendirilemeyecek bir sekilde (6rn: 25 ile 30 yas araligindaki
kisilerden gelen is basvurusunun daha fazla olmasi) c¢ikartilarak
anonimlestirme gergeklestirilmektedir.

Veri Tiiretme yoOntemi ile kisisel verilerin igeriginden daha genel bir
icerik olusturularak ve kisisel verinin herhangi bir sekilde bir kisiyle
bagdastirilamayacak sekilde (6rn: dogum tarihleri yerine yas yazilmast)
anonim hale getirme gerceklestirilmektedir.

a) Deger Diizensizligi Saglamayan Anonimlestirme Yontemleri

Verilerin sahip oldugu degerlerde bir degisiklik ya da ekleme, ¢ikartma islemi
uygulanmaz, bunun yerine kiimede yer alan satir veya siitunlarin biitiintinde

degisiklikler yapilarak anonimlestirilir. Boylelikle verinin genelinde degisiklik

yasanirken, alanlardaki degerler orijinal hallerini korumasi saglanur.

Degiskenleri Cikarma: Degiskenlerden birinin veya birkaginin
tablodan biitiiniiyle silinerek c¢ikartilmasiyla saglanan anonimlestirme
yontemidir.

Kayitlar1 Cikarma: Veri kiimesinde yer alan tekillik ihtiva eden bir
satirin ¢ikartilmasi ile anonimlestirme kuvvetlendirilir ve veri kiimesine
dair varsayimlar tiretebilme ihtimali diistiriiliir.

Bolgesel Gizleme: Veri kiimesini daha giivenli hale getirmek ve tahmin
edilebilirlik riskini azaltmak igin belli bir kayda ait degerlerin yarattig:
kombinasyon ayirt edilebilir hale gelmesine yiiksek ihtimalle sebep
olabilecekse deger “bilinmiyor” olarak degistirilir.



Genellestirme: Ilgili kisisel veriyi 6zel bir degerden daha genel bir
degere cevirme islemidir. Bu yontem ile elde edilen yeni degerler
gercek bir kisiye erismeyi imkansiz hale getiren bir gruba ait toplam
degerler veya istatistikleri gosterir.

Alt ve Ust Sinir Kodlama: Genellikle belli bir degiskendeki degerlerin
diisiik veya yiiksek olanlar1 bir araya toplanir ve bu degerlere yeni bir
tanimlama yapailarak elde edilir.

Global Kodlama: Alt ve iist simir kodlamanin uygulanmast miimkiin
olmayan, sayisal degerler icermeyen veya niimerik olarak
siralanamayan degerlere sahip veri kiimelerinde kullanilan bir
gruplama seklinde anonimlestirme yontemidir.

Ornekleme: Biitiin veri kiimesi yerine, kiimeden alinan bir alt kiime
acgiklanir veya paylasilir. Boylelikle kisilere dair isabetli tahmin tiretme
riski diistiriilmiis olur.

b) Deger Diizensizligi Saglayan Anonimlestirme Yontemleri

Mevcut degerler degistirilerek veri kiimesinin degerlerinde bozulma
yaratilarak anonimlestirilir. Veri kiimesindeki degerler degisiyor olsa dahi toplam
istatistiklerin bozulmamas: saglanarak hala veriden fayda saglanmaya devam

edilebilir.

Mikro Birlestirme: Veri kiimesindeki biitiin kayitlar 6ncelikle anlaml
bir siraya gore dizilip sonrasinda biitiin kiime belirli bir sayida alt
kiimelere ayrilir. Daha sonra her alt kiimenin belirlenen degiskene ait
degerinin ortalamasi alinarak alt kiimenin o degiskenine ait degeri
ortalama deger ile degistirilir. Boylece o degiskenin tiim veri kiimesi
i¢in gegerli olan ortalama degeri de degismeyecektir.

Veri Degis Tokusu: Kayitlar icinden segilen ciftlerin arasindaki bir
degisken alt kiimeye ait degerlerin degis tokus edilmesiyle elde edilen
kayit degisiklikleridir. Bu yontem temel olarak kategorize edilebilen
degiskenler icin kullanilmaktadir ve ana fikir degiskenlerin degerlerini
bireylere ait kayitlar arasinda degistirerek veri tabanimnn
anonimlestirilmesidir.

Giiriiltii Ekleme: Secilen bir degiskende belirlenen 6lgiide bozulmalar
saglamak icin ekleme ve c¢ikartmalar yapilarak anonimlestirilir. Bu
yontem c¢ogunlukla sayisal deger igeren veri kiimelerinde uygulanur.
Bozulma her degerde esit dl¢iide uygulanir.

¢) Anonimlestirmeyi Giiclendirici istatistiksel Yontemler



Anonim hale getirilmis veri kiimelerinde kayitlardaki bazi degerlerin tekil

senaryolarla bir araya gelmesi sonucunda, kayitlardaki kisilerin kimliklerinin tespit
edilmesi veya kisisel verilerine dair varsayimlarin tiiretilebilmesi ihtimali ortaya

cikabilmektedir. Bu sebeple anonim hale getirilmis veri kiimelerinde cgesitli
istatistiksel yontemler kullanilarak veri kiimesi igindeki kayitlarin tekilligini

minimuma indirerek anonimlik giiclendirilebilmektedir. Bu yontemlerdeki temel

amag, anonimligin bozulmasi riskini en aza indirirken, veri kiimesinden saglanacak
tayday1 da belli bir seviyede tutabilmektir.

K-Anonimlik: Belirli alanlarla, birden fazla kisinin tanimlanmasim
saglayarak, belli kombinasyonlarda tekil Ozellikler gosteren kisilere
ozgu bilgilerin agiga c¢kmasimi engellemek icin gelistirilmis bir
anonimlestirme istatiksel yontemidir.

L-Cesitlilik: K-Anonimligin eksikleri tizerinden yiiriitiilen galismalar
ile olusmustur. Bu yontemde ayni degisken kombinasyonlarina denk
gelen hassas degiskenlerin olusturdugu cesitlilik dikkate almaktadir.
Ornegin kisilere ait ad soyad veya kimlik numarasi anonimlestirilerek
K-anonimlik uygulanmis olmakla birlikte posta kodu, yas ve etnik
koken bilgisi paylasilmis oldugundan tespit edilebilme ihtimali
bulunmaktadir. Bu bilgileri de maskeleme yontemi ile anonimlestirerek
dis bilgiye sahip kullanicinin tahmin giictinii azaltmistir.

T-Yakinlik: L-gesitlilik yOontemi kisisel verilerde cesitlilik saghyor
olmasma ragmen, s6z konusu yontem kisisel verilerin igerigiyle ve
hassasiyet  derecesiyle ilgilenmedigi icin yeterli korumay:
saglayamadigi durumlar olusmaktadir. Bu haliyle kisisel verilerin,
degerlerin kendi iglerinde Dbirbirlerine yakinlik derecelerinin
hesaplanmas1 ve veri kiimesinin bu yakinlik derecelerine gore alt
siniflara ayrilarak anonim hale getirilmesi siirecine T-yakinlik yontemi
denilmektedir.

Kurumlarin kendi takdirleri sonucu anonim hale getirme kararlar1 bu
kapsamda, anonim hale getirilmis kisisel verilerin gesitli miidahalelerle
tersine dondiiriilmesi ve anonim hale getirilmis verinin yeniden kimligi
tespit edici ve gercek kisileri ayirt edici hale doniigsmesi riski olup
olmadig: arastirilarak ona gore islem tesis edilmelidir.

7. KISISEL VERILERI SAKLAMA VE IMHA SURECLERINDE YER ALANLARIN
UNVANLARI, BIRIMLERI VE GOREV TANIMLARI

Personel Birim Gorev tanimi

Arsiv Sorumlusu Arsiv Kisisel verilerin imha edilmesi.




Avukat

Hukuk

Hgili kisilerin taleplerinin alinmasi,
usuliine uygunlugunun kontrolii
ve talebin cevaplanmasi.

Bilgisayar
Miihendisi

Bilgi Islem/Bilgi
Teknolojileri

Gorevi dahilinde olan stireclerin
saklama siiresine uygunlugunun
saglanmasi,  periyodik  imha
stirecinin yonetimi, ilgili kisilerin
taleplerinin ~ yanitlanmasi  igin
gerekli denetim ve kontrollerin
yapilmasi.

Idari Isler
Personeli

Idari Isler Departmani

Gorevi dahilinde olan stireclerin
saklama siiresine uygunlugunun
saglanmas: ile periyodik imha
siiresi uyarinca kisisel veri imha
siirecinin yonetiminin yapilmasi.

Insan Kaynaklari
Personeli

Insan Kaynaklari
Departmani

Gorevi dahilinde olan stireclerin
saklama siiresine uygunlugunun
saglanmas: ile periyodik imha
siiresi uyarinca kisisel veri imha
siirecinin yonetiminin yapilmasi.

8. SAKLAMA VE IMHA SURELERINE ILISKIN TABLO

Sirket biinyesinde bulunan kisisel veriler; ilgili kanunlarda ve mevzuatta
ongoriilmesi durumunda bu mevzuatta belirtilen siire boyunca saklamaktadir.

Kisisel verilerin islenme amaci sona ermis, ilgili mevzuat ve sirketin belirledigi
saklama siiresinin de sonuna gelinmisse, kisisel veriler yalnizca olasi hukuki
uyusmazliklarda delil tegkil etmesi veya kisisel veriye bagh ilgili hakkimn ileri
stiriilebilmesi amaciyla saklanabilmektedir. Buradaki siirelerin tesisinde bahsi gecen
hakkin ileri stirtilebilmesine yonelik zamanasimi siireleri esas alinir. Bu durumda
kisisel verilere herhangi bir baska amagla erisim yapilmamaktadir. Kisisel veriler s6z
konusu stireler sona erdikten sonra imha edilmektedir.

Siireg

Saklama Siiresi Imha Siiresi

[s Kanunu kapsaminda

saklanan veriler

(orn.

Is iligkisinin sona ermesini | Saklama siiresinin bitimini




performans kayitlar:)

miiteakip 5 yil

takiben 180 giin icerisinde

Is saghign ve giivenligi

mevzuati kapsaminda
toplanan  veriler  (Orn.
saglik raporlar: vb.)

Is iligkisinin sona ermesini

miiteakip 15 yil

Saklama siiresinin bitimini

takiben 180 giin icerisinde

Sosyal Giivenlik Kurumu
mevzuati kapsaminda

saklanan veriler

Is iligkisinin sona ermesini

miiteakip 10 yil

Saklama siiresinin bitimini

takiben 180 giin icerisinde

Is kazasi/meslek
hastaligima  iligskin  bir
talepte/davada
kullanilabilecek
dokiimanlar

Is iligkisinin sona ermesini

miiteakip 10 y1l

Saklama siiresinin bitimini

takiben 180 giin igerisinde

Calisanlardan alinan diger
bilgiler (6rn. hobiler,
alkol-sigara kullanimi,

siirticii belgesi vb.)

Is iligkisinin sona ermesini

miiteakip 5 yil

Saklama siiresinin bitimini

takiben 180 giin igerisinde

Calisanlardan alinan

lokasyon verileri

Is iligkisinin sona ermesini

miiteakip 10 yil

Saklama siiresinin bitimini

takiben 180 giin igerisinde

Calisanlardan alinan

sendika tiyeligi bilgileri

Is iligkisinin sona ermesini

miiteakip 10 yil

Saklama siiresinin bitimini

takiben 180 giin igerisinde

Tedarikgilerden ve
tedarikgi calisanlarindan

alinan kisisel veriler

lligkinin sona ermesini

miiteakip 10 yil

Saklama siiresinin bitimini

takiben 180 giin igerisinde

Egitimcilerden alinan

lligkinin sona ermesini

Saklama siiresinin bitimini




veriler

miiteakip 10 y1l

takiben 180 giin icerisinde

Miisterilerden alinan

veriler

Sozlesmesel
iliskinin/sikayetin
sonug¢landirilmasindan

itibaren 10 yil

Saklama siiresinin bitimini

takiben 180 giin icerisinde

Cagr1 merkezi kayitlari

Verilerin elde
edilmesinden itibaren
azami 1 y11/ Eger miisteri
verisi ise, sozlesmesel
iliskinin/sikayetin
sonug¢landirilmasindan

itibaren 10 y1l

Saklama siiresinin bitimini

takiben 180 giin igerisinde

Kamera kayitlar:

Verilerin elde

edilmesinden itibaren 1 ay

Saklama siiresinin bitimini

takiben 180 giin igerisinde

Cagr1 merkezi kayitlari

Miisteri ile s6zlesmesel
iliski varsa s6zlegsmesel
iliskinin bitiminden
itibaren 10 y1l saklanabilir
ancak sozlesmesel iliski
yoksa verilerin elde
edilmesinden itibaren

azami 5 yil saklanir.

Yiiz okuma verileri

Is iligkisinin sona
ermesinden sonra azami 5

yil

Saklama siiresinin bitimini

takiben 180 giin igerisinde

Parmak izi kayitlar:

Is iliskisinin sona
ermesinden sonra azami 5

yil

Saklama siiresinin bitimini

takiben 180 giin icerisinde

Ise alim siireci esnasinda

alinan veriler

Verilerin elde
edilmesinden itibaren 3 yil

Saklama siiresinin bitimini

takiben 180 giin igerisinde

Erisim kayitlar1  (islem

guvenligi kayitlari)

Verilerin elde
edilmesinden itibaren 2 yil

Saklama siiresinin bitimini

takiben 180 giin igerisinde




Ziyaretcilerden

veriler

alinan | Verilerin elde
edilmesinden itibaren

azami 5 y1l

Saklama siiresinin bitimini

takiben 180 giin icerisinde

9. PERIYODIK iMHA SURELERI

Kisisel verilerin imha edilmesine iligkin ytikiimliltigiin ortaya ciktig: tarihi
takip eden ilk periyodik imha isleminde, kisisel veriler silinir, yok edilir veya anonim
hale getirilir. Periyodik imha, tiim kisisel veriler i¢in 6 aylik zaman araliklarinda

(Her y1lin 1. ve 7. ayinin sonunda) gerceklestirilir.

Silinen, yok edilen ve anonim hale getirilen verilere iliskin islemlerin
bulundugu tutanaklar diger hukuki yiikiimliiliikler hari¢ olmak tizere en az 3 yil

siire ile saklanir.

10. MEVCUT KiSISEL VERI SAKLAMA VE iMHA POLITIKASINDA YAPILAN
GUNCELLEME iCERIGi TABLOSU

GUNCELLEME GUNCELLENMEDEN GUNCELLENDIKTEN
TARIHI ONCE SONRA
05.06.2020
11. TUTANAK

Yukarida belirtilen silme, yok etme ve anonim hale getirme islemleri; islemleri
gerceklestiren ilgili birim miidiirii, sefi ve personelinin {i¢lii imzas1 ile hazirlanan
tutanak ile kayit altina alinr.




